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1 INTRODUCAO

A Sanepar instituiu seu Programa de Integridade em novembro de 2019,
sendo que o mesmo foi revisado em 2022, e, a partir de 02 de janeiro de 2023, conta
com oito pilares (Figura 1).

O Programa de Integridade € composto por um conjunto de politicas, normas
e procedimentos voltados para que a Companhia, por intermédio de uma governanca
corporativa alinhada ao seu propdésito, missdo e valores, pratique uma cultura de
integridade onde todos e cada um de seus administradores e empregados atuem de
acordo com 0s processos, politicas e regras estabelecidas.
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Figura 1 — Pilares do Programa de Integridade

O desdobramento do Programa de Integridade, alinhado a Lei
Federal13.303/2016, principalmente ao art. 9°, constitui a base do trabalho conduzido
pela Diretoria Adjunta de Governanga, Riscos e Compliance, com excecédo da
Auditoria Interna, que desempenha fungdo independente, conduzida por geréncia
propria, vinculada ao Conselho de Administracao.



No pilar da Andlise de Riscos e Controle, a Sanepar adota o modelo das trés
linhas (Figura 2), atualizado em 2020, que norteia 0s papéis e responsabilidades
essenciais para a governancga corporativa, de acordo com metodologia desenvolvida
pelo Instituto dos Auditores Internos (ECIIA), em conjunto com a Federacao Europeia
de Gestédo de Riscos (FERMA).

O Modelo das Trés Linhas
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Figura 2 — Trés Linhas - Fonte: Instituto dos Auditores Internos do Brasil - [I1A

Nesse sentido, o presente plano de trabalho apresenta a proposta de
desenvolvimento integrado do Gerenciamento de Riscos, Controle Interno,
Compliance, Seguranca da Informacao e Transparéncia, todas de 22 linha, mantendo-
se nos padroes do Commite of Sponsoring Organizations of the Treaddway
Commission-COSO.

O programa de Protecéo de Dados e Privacidade da Sanepar é composto por
um conjunto de politicas, normas e ac¢des, desenvolvidas em varias frentes e voltadas
para a adequacdo da empresa aos novos tempos, onde o individuo é o elemento
central da protecdo de dados.

Com o advento da Lei 13.709/2018 — Lei Geral de Prote¢céo de Dados (LGPD),
a necessidade de maior cuidado com os dados da Companhia deixou de ficar apenas
evidente e passou a se tornar uma obrigacao determinada pela Lei, a qual indica uma
série de obrigacfes a serem cumpridas com esse objetivo.

Tal fato ganha relevancia a medida que a Companhia faz o uso de um ativo
gue na realidade nao lhe pertence, mas apenas tem a posse para uma finalidade
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justificada, com o poder de afetar os direito fundamentais a protecdo de dados
pessoais, a intimidade e a vida privada de seus titulares.

E por essa razdo que a Lei exige das empresas a indicagdo de um
Encarregado pela Protecéo de Dados (DPO), representante que atua ndo apenas na
adequacdo aos requisitos nela previstos, mas também como um canal de
comunicacao junto a propria Autoridade Nacional de Protecdo de Dados (ANPD) e
junto aos titulares dos dados, razédo pela qual € exigido que o nhome e contatos do
Encarregado sejam mantidos em local publico e acessivel no site da Sanepar.

Ainda que o foco da LGPD esteja restrito aos dados pessoais, € de bom trato
gue o escopo de acdo seja estendido aos demais dados da empresa, uma vez que
possuem um potencial valor intrinseco, que ndo se limita a um temor sancionatério
definido em Lei, mas a propria lei do mercado concorrencial.

Dessa forma, este plano de trabalho tem por objetivo fortalecer o Sistema de
Gestdo de Seguranca da Informacéo (SGSI), buscando o controle e a protecdo de
dados em geral, o que inclui os dados corporativos e 0s pessoais, caminhando ao lado
de um Programa de Governanca em Privacidade, por meio do qual se pretende aplicar
boas préticas e de governanca previstas na LGPD, conforme orientacfes dos 6rgaos
de controle.

Ainda, a Instrugdo Normativa CGE n ° 05/2022, institui a necessidade de
elaboracao de Plano de Trabalho Anual para os agentes de Transparéncia, referente
as atividades relacionadas a transparéncia para o exercicio de 2023.

Destaca-se que o plano de trabalho € uma ferramenta utilizada para alcancar
0S objetivos, propdsitos de um profissional, setor ou empresa, através da organizacao
e sistematizacdo das informacdes relevantes. A planificacdo e o controle do plano
permitem uma visualizacdo das a¢des a serem desenvolvidas num certo prazo, seja
ele anual, semestral ou mensal, garantindo efetividade da execucao das tarefas e
otimizando seu tempo.

O plano é descrito com as principais acfes a serem executadas. Contudo, ao
longo do exercicio, algumas atividades e/ou cronograma de execuc¢do dos trabalhos
poderdo sofrer alteracbes em funcdo de eventuais necessidades que apresentem
prioridade no decorrer do ano.

2 DIRETRIZES

O presente plano de trabalho abrangera periodos disitintos, dependendo da
tematica, com duracdo mencionada em cada topico.

2.1 Compliance

Com relacdo ao Compliance, o Plano de Trabalho compreende o periodo de
marco de 2023 a dezembro de 2023.

O processo de Compliance envolve a um sO tempo os fatores preventivos e
ostensivos, sendo 0 primeiro para construir em conjunto com as demais areas da
Companhia politicas e regras que sejam consoantes aos processos da empresa e



facam sentido e tornem mais eficientes a entrega esperada tanto dos empregados
quanto da propria Companhia disseminando uma cultura de integridade. Por outro
lado, atuar de maneira a combater de modo legal, juridicamente seguro, ostensivo,
claro e impessoal as condutas que atentem aquelas regras e politicas ou que, de
maneira mais grave, importem em corrupc¢ao, fraude ou conflitos de interesse.

A Sanepar, alinhada a legislacdo, as boas praticas de governanca, tendo
aderido ao Pacto Global da ONU e ao Pacto Empresarial pela Integridade e Contra a
Corrupcgéo junto ao Instituto Ethos, demonstra por meio deste processo e acbes
corporativas seu compromisso com Direitos Humanos, Trabalho, Meio Ambiente,
Anticorrupgéo e integridade. Neste Plano de Trabalho estéo previstas as principais
atividades atinentes aos oito pilares do Programa de Integridade: Governanca, Riscos,
Instrumentos, Comunicacédo, Gestdo da Consequéncia, Terceiros, Diversidade e
Monitoramento.

Os resultados do monitoramento do Programa de Integridade sdo reportados
periodicamente a Diretoria, Comité de Auditoria Estatutario e Conselho de
Administracdo, que acompanham as acfes de comunicacdo e aculturamento, as
medidas relacionadas a prevencéo e combate dos desvios de conduta, da préatica de
irregularidades e da ocorréncia de atos lesivos.

2.2 Gerenciamento de Riscos

Com relagéo ao Gerencimento de Riscos, o Plano de Trabalho compreende o
periodo de marco de 2023 a dezembro de 2023.

Alinhada aos seus objetivos estratégicos, a Sanepar faz, desde 2017, a
gestao de riscos em ambito corporativo. Em 2022 foi implantado o novo portfélio dos
riscos corporativos, com o acompanhamento sistematico de todos os riscos, conforme
informado aos 6rgdos de governanca 0s riscos corporativos ndo priorizados terao
acompanhamento trimestral, quadrimestral ou semestral definido pelo CGR.

Além disso, em 2022 foi de grande desafio para a implantacdo do software
GRC-Auditoria, sendo concluido a disponibilidade no fim de outubro/2022. Nesse
sentido ap6s o treinamento das areas que monitoram 0s riscos priorizados e 0s planos
de tratamento das recomendacfes do TCE, foi definido a migracdo completa dos
monitoramento via sistema Archer, a partir de 2023, tempo necessario para o melhor
treinamento e ajustes que se fizerem necessarios na ferramenta, salientado que
desde outrubro a coordenacéo de riscos ja faz o duplo acompanhamento tanto do
formato por planilhas como por meio do Archer.

Atualmente ha seis (6) riscos priorizados dentre os 21 identificados, conforme
Quadro 1. Sao eles: R1, R4, R5, R6 R12 e R18.

Para fazer frente ao tratamento desses riscos, serédo monitorados indicadores
e desenvolvidas acfes mitigatorias, com apresentacdo mensal de seus resultados ao
Comité de Gerenciamento de Riscos. Esta acdo tem como propoésito aferir o
atendimento do plano de agéo proposto e dos limites de tolerancia estabelecidos.
Trimestralmente os resultados sao apreciados e aprovados pela Diretoria Executiva,
Comité de Auditoria Estatutario e do Conselho de Administracao.



Outro grande avanco para todo o processo de gestéo de riscos corporativo foi
a aprovacédo em 2022 do Manual de Gestao de Crise, que visa nortear as agoes de
comunicacdo e acionamento dos planos de contigéncia de uma maneira a evitar
desencontros de informacgao e procedimentos claros para eventuais eventos de crise
gue possam ocorrer.

RISCOS ESTRATEGICOS - SANEPAR

R1 | Reducdo de Receita R12 Ngo manter ou elevar a satisfacédo do
cliente
R2 I\_lao assegurar a eficiéncia economica - R13 | N&o fortalecimento da imagem da Companhia
financeira
R3 Naq garantir a execucao do plano R14 | Enfraquecimento imagem da corporagéo
plurianual de investimentos - PPI
R4 | N&o assegurar a eficiéncia operacional R15 Nao_garannr a qualidade dos produtos e
servigos
N&o Atendimento da Legislago PI’OJetO'S e processos desgtuallzados,
R5 . R16 | operacionalizados com baixa performance e
Ambiental L o
sem antecipac¢éo de tendéncia
R6 | Indisponibilidade Hidrica R17 Nao aderéncia as praticas regulatérias e
governanca corporativa
N30 preparar a companhia na adantacio N&o conformidade com o sistema de
R7 | do Ignepamento coFr)lce ao ro'e?tosge R18 gestdo de seguranca da informacdo,
plane " pgao, projetos transparéncia e Lei Geral de protecédo de
operacao perante as mudangas climaticas dados
= . . Perda crescente de competitividade e nao
N&o promover a Responsabilidade Social .
R8 R19 | reconhecimento como uma empresa
Interna . .
inovadora pelas partes interessadas.
R9 Nao promover a Responsabilidade Social R20 | Ambiente organizacional ndo desenvolvido
Externa
N&o desenvolver o ambiente para
R10 | A ndo manutencdo dos contratos atuais R21 | aperfeicoamento do conhecimento, habilidade
e atitude
R11 A ndo ampliagdo do mercado dentro da
perspectiva estratégica

Quadro 1 - Portfélio de Riscos Estratégicos da Sanepar Sanepar

Nesse sentido, a GGRC em 2023 iniciara a elaboracdo de forma estrutural
do Sistema de Gerenciamento de Continuidade de Negdcios, se baseando nas
melhores praticas do mercado e principalmente aos modelos da ISO ja consolidados,
gue buscarda o desenvolvimento de fluxos, normativos, treinamentos e demais
documentos necessarios para a preparacdo da Sanepar para lidar de forma
estratégica e tatica com incidentes, acidentes e eventuais interrupcdes dos negocios,
mantendo suas operacdes em um nivel previamente definido pelos gestores. Cabe
ressaltar que esse Sistema de Gerenciamento de Continuidade de Negoécios, é um
agregador de metodologias ja implantadas na Cia, com outras ainda a implantar
conforme Quadro 2 abaixo:




Processo Status

Gestéao de Riscos e

Controles Internos Implantado

Reavalicdo de modelos existentes e alinhamento para um modelo
sistematico.
Em implantacdo de novos planos para uma estrutura sistematica e
normatizada.

Planos de Contingéncia

Reavalicdo de modelos existentes e alinhamento para um modelo
sistematico.
Em implantacdo de novos planos para uma estrutura sistematica e
normatizada.

Plano de Emergéncia

Manual de Gestédo de Crise Em implantacdo/treinamento para 2023 do manual aprovado

Plano de Recuperacéo A desenvolver uma estrutura sistematica e normatizada

Plano de Continuidade dos

L. A desenvolver uma estrutura sistematica e normatizada
Negocios

Sistema de Gerenciamento de Continuidade de Negocios

Quadro 2 - Estrutura do Sistema de Gerenciamento de Continuidade de Negocios

2.3 Controle Interno

Quanto ao Controle Interno, o Plano de Trabalho compreende o periodo de
marco de 2023 a dezembro de 2023.

O plano prevé a avaliagédo dos sistemas de controles internos dos processos
da empresa, identificados a partir da Cadeia de Valor (esta foi alterada no Processo
de Planejamento 2022-2026, onde passaram de 101 processos para 40 processos),
a fim de identificar os riscos e os controles internos necessarios para mitiga-los. O
gerenciamento dos riscos dos processos, bem como de seus controles, visam a
eficacia e eficiéncia dos processos, a integridade, a confianga, a oportunidade, a
transparéncia e o cumprimento das normas, leis e regulamentacdes, além das
politicas e diretrizes estabelecidas para o neg6cio da Companhia.

A ordem de avaliacao dos processos foi definida pelas diretorias baseadas na
materialidade de cada processo. Além do atendimento ao Controle Interno, a DAGRC
estara atuando em conformidade ao art. 4° e 5° da Lei Complementar n°® 113/2005,
contribuindo no apoio aos 6rgaos de controle e fiscalizacdo externa.

Em 2022 foram mapeados o0s processos planejados, conforme plano de
trabalho aprovado.

Neste sentido, levando em consideracdo a nova Cadeia de Valor e o Trabalho
do ERP, a proposta da GGRC é o mapeamento de 14 processos, sendo que trés (3)
estdo em andamento conforme aprovado no Plano de Trabalho 2022, dois (2)
processos foram reprogramados conforme analise a seguir e nove (9) s&o 0S processo
para a conclusdo do mapeamento de todos 0s processos para atendimento a
recomendacao do TCE, conforme Quadros 3 e 4 a sequir:




Qtd | Macroprocesso | Processo Subprocesso Diretoria Status
Suprimentos =
1 |(bens produtos | Logistica G.estao_d~e estoque Tr ansporte e DA Em
; distribuicdo de materiais mapeamento
€ Servicos)
Seguranga e .
- Seguranga do Trabalho Saude Em
2 | Pessoas Medicina do Ocupacional DA mapeamento
Trabalho
Admisséo;
3 | Pessoas Administracdo | Resciséo; DA Em
de pessoal Rotinas Administrativas de Pessoal; mapeamento
Remuneracgédo e Beneficios.

Quadro 3 - Processos em andamento iniciados em setembro 2022 e término em setembro de 2023

Qtd | Macroprocesso Processo Subprocesso Diretoria
= Inovacdo em processos produtivos
1 |Inovacéo Gestao~ De cultura da inovagéo DO
Inovagao . . =
parcerias para inovagao
Sustentabilidade | Sustentabilidade | Estratégias de sustentabilidade
2 . . . . . . DMA
socioambiental Ambiental servigos ambientais
Agua , . . .
3 Esgoto Desenvolvimento | Metodologia e Tecnologia Operacional DO
Redes de Arrecadagéo
4 | Comercial Arrecadacéo? Devoluc;aoNde Numerario DC
Arrecadacéo Taxa de Lixo
Arrecadacdo Doacédo
5 | Comercial Mergado e Novos Manutengag e Ampliacdo do Mercado DC
Negocios Novos Negdcios
Gestao Diretrizes Estratégicas
6 |Pessoas Estratégica De Relacionamento com Sindicatos DA
Pessoal Comunicagéo Interna
7 Tecnologia da _SlstemaSNde_ ) Desenvolvimento DA
informacao informacdo digital | \janutencao
Gestéo - infraestrutura hardware
8 _Tecnolog~|a da Operacdes de Tl Gestao: |nfraestrut~ura software DA
informacao Operacao / producédo
Atendimento e suporte ao usuario
Sustentabilidade Demonstragdes cqntabgls
L o Contabilidade patrimonial
9 |econdmico- Contabil o DFRI
i . Contabilidade geral e custos
inanceiro : o
Fiscall/tributario
Agua ~ . .
10 E Manutencéo Unidades Operativas DO
sgoto
Administracio e Infraestrutura
11 |. ¢ Administrativa e | Estrutura Corporativa DA
infraestrutura .
Operacional

1 Reprogramado para 2023, com inicio em marco/2023 e término em dezembro/2023
2 Reprogramado para 2023, com inicio em mar¢o/2023 e término em dezembro/2023

Quadro 4 - Processos que serdo avaliados a partir de marco de 2023 até dezembro de 2023




10

2.4 Seguranca da Informacéao, Privacidade

O presente plano de trabalho abrangera o periodo de janeiro a dezembro de
2023.

A presenca de dados pessoais na Companhia traz desafios, que vem sendo
enfrentados pelo programa de adequacdo a LGDP e que, por sua vez, remete as
guestbes de seguranca da informacdo. Tratam-se de processos que se aplicam
dentro de um escopo ampliado, ndo apenas em questdes objetivas mas também em
guestdes relacionadas a cultura das pessoas que trabalham na empresa.

Ainda que a Sanepar se encontre em uma situagdo avancada quanto aos
trabalhos decorrentes da Protecédo de Dados Pessoais e Privacidade e da Seguranca
da Informacao, existem pontos que necessitam atencéo de forma continua, na mesma
frequéncia com que processos e possiveis vulnerabilidades se desenvolvem e se
inovam em um ambiente dinamico.

Tal dinamismo reflete um ambiente cada vez mais regulado, por conta de
legislacdo que aborda o tema tangencial a seguranca de informacdes, assim como
orgaos de fiscalizacao e controlee passam a avaliar este risco como um processo de
negocio.

2.5 Transparéncia

O presente plano de trabalho abrangera o periodo de janeiro a dezembro de
2023.

As diretrizes para tratamento das informagdes na Companhia estdo em
conformidade com o Regulamento — Protecdo as Informacfes, implantado por
exigéncia da Lei 13.303/2016 para resguardar a atividade empresarial e as estratégias
comerciais, industriais, financeiras e econémicas, frente ao competitivo mercado de
saneamento no qual a Sanepar esta inserida.

Sob esta perspectiva, o presente plano de trabalho apresenta propostas de
desenvolvimento e melhorias da transparéncia na Companhia, levando sempre em
consideracdo que a Sanepar esta submetida também as normas da CVM, a fim de
assegurar sua competitividade, governanca corporativa e os interesses dos acionistas
minoritarios.

O Quadro 5 apresenta as principais legislacdes relacionadas a transparéncia
publica, destacando os principais artigos.

Legislacao Sumula Observagdes

Art. 5°, XIV — Estabelece que é assegurado a todos o
acesso a informacdo e resguardado o sigilo da fonte,
Constituicdo Federal quando necessario ao exercicio profissional
Constituicdo da Republica  |Art. 5°, XXXIIl — Estabelece que todos tém direito a
Federativa do Brasil de 1988 [receber dos 6rgédos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral,
que serdo prestadas no prazo da lei
Art. 37, 83° — Trata das formas de participacdo do
usuario na administracéo publica direta e indireta




Lei Federal
12.527/2011

Regula o acesso a
informacdes previsto no
inciso XXXIII do art. 5°

IArt. 8° - Estabelece informagdes a serem publicadas no
PTE

Art. 10° e ss — Regulamenta os pedidos de acesso a
informacgéo

16.595/2010

L 16595/10

realizagéo de despesas
publicas deveréo ser
publicados no Diéario Oficial
do Estado

L 12527/11 IArt. 27° - Estabelece a classificacéo de informagdes
/Art. 31° - Regula o tratamento de informacgfes pessoais.
. I_Dl_spoe que toqos atos /Art. 1° - Dispde sobre os 6rgdos e entes que estdo
Lei Estadual oficiais que impliquem na

abarcados pela Lei

Art. 2 8§7° - DispBe sobre informacdes que devem ser
divulgadas de oficio no PTE

Decreto Estadual
10.285/2014

Dispde sobre os
procedimentos do Poder
Executivo, que garante o

IArt. 4° - Direitos do cidad&do

Art. 8° - Informacdes a serem publicadas no PTE

/Art. 10° — Regula os pedidos de acesso

IArt. 20° — Estebelece os recursos a negativa de acesso

13.303/2016

L 13303/16

da sociedade de economia
mista e de suas subsidiarias,
no &mbito da Unido, dos
Estados, do Distrito Federal e
dos Municipios.

D 10285/14 acesso a informacgéo Art. 26° - Estebelce as restricbes de acesso a
informacéo
Dispde sobre o estatuto
Lei Federal juridico da empresa publica, |Art. 1° Disp8e sobre o estatuto juridico da empresa

publica, da sociedade de economia mista e de suas
subsidiarias

/Art. 86 e ss. Regulamenta a publicacao de informacdes,
tipos de sigilo e responsabilidades dos servidores.

Lei Federal 6.404/1976

L6404/76

Dispde sobre as Sociedades
por Acdes.

Art.  155. Regulamenta a lealdade, sigilo do
administrador e de seus subordinados ou terceiros de
sua confianga.

Resolugdo CGE n°
55/2021

Especifica a composi¢éo, as
diretrizes e as competéncias
institucionais do Nucleo de
Integridade e Compliance
Setorial dos 6rgéos e
entidades do Poder
Executivo Estadual.

Art. 2°, V -
Transparéncia

/Art. 10 — Estabelece a previsao legal das atribuiges do
IAgente de Transparéncia do Nucleo de Integridade e
Compliance Setorial (incisos XXVII a XXXVII do art. 24
do Regulamento da Controladoria-Geral do Estado,

Conceito/definicdo de Agente de

anexo ao Decreto Estadual n°® 2.741/2019).
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Quadro 5 - Legislacao aplicavel a Transparéncia

3 METODOLOGIA

Para execucdao dos trabalhos do Controle Interno seré aplicada a metodologia
instituida em 2019 em conjunto com a Crossover Treinamentos Ltda. Descrita no
Quadro 6 abaixo.

Planejamento Definicdo do objetivo e o escopo da avaliacdo; identificacdo dos gestores e
colaboradores que deverdo ser entrevistados; obtencédo da visdo macro do
processo; identificacdo dos objetivos e produtos do processo; solucdes de Tl

aplicadas; leis e normas que regulamentam o processo.

Mapeamento Entrevistas com os gestores e demais empregados, com perguntas que
possibilitem conhecer o(s) insumo(s), o processamento e o(s) produto(s) do
processo; Elaboracéo do fluxograma representando a sequéncia de execugéo
das atividades e 0s controles existentes, 0s responsaveis e as geréncias
envolvidas no processo.

Matriz de Risco — identificacdo e medicdo da magnitude dos riscos do processo
e de suas causas;

Matriz de Controle — detalhamento dos controles identificados no fluxograma;
Matriz de Alinhamento — juncdo das matrizes acima de forma a conhecer os
controles que estdo mitigando 0s riscos, 0s riscos sem controle e os controles
sem riscos relacionados.

Elaboracéo
das Matrizes



http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.legislacao.pr.gov.br/legislacao/pesquisarAto.do?action=exibir&codAto=56502&indice=1&totalRegistros=1&dt=11.1.2022.13.55.51.862
https://www.legislacao.pr.gov.br/legislacao/pesquisarAto.do?action=exibir&codAto=114209&indice=1&totalRegistros=1&dt=11.1.2022.14.4.35.836
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Testes, Definir procedimentos que seréo utilizados para testar os controles os quais se
Validacéo e quer depositar confianca;
Avaliagéo Teste de controles: coleta-se evidéncias que possam servir de base para a

construcdo da opinido do avaliador e para as recomendacdes de melhoria que
podem surgir;

Matriz de Achados: relacé@o de discrepéncias e pontos de melhoria.
Comunicacéo Relatério de Avaliacdo dos Controles Internos — constando objetivo da
de Resultados | avaliagdo, metodologia, escopo, histérico do trabalho e pontos de
recomendacgoes;

Plano de Tratamento — validado pela gestao e indicando os responsaveis e 0s
prazos para realizacdo de cada acéo.

Monitoramento | Os responsaveis pelas acdes reportam mensalmente o status da implantacéo
do plano ao Controle Interno, o qual, acompanha o andamento das acdes,
reporta trimestralmente ao Comité de Gerenciamento de Riscos, Comité de
Auditoria Estatutario e Conselho de Administracéo.

No término do Plano de Tratamento o processo é redesenhado com o auxilio
do Controle Interno.

Quadro 6 - Método utilizado no Processo de Controle Interno

No tocante a privacidade e seguranca da informacédo, apesar de o mercado
possuir algumas metodologias de programas de protecao de dados e privacidade, a
exemplo das desenvolvidas pela Exin e a IAPP, que séo organizacdes consagradas
no mercado de privacidade e protecdo de dados pessoais, a sua aplicacdo nao € tao
objetiva quanto suas regras transparecem, além de se sustentarem em regras ditadas
pela normativa europeia. Ainda que a estrutura normativa das legislagcoes europeia e
brasileira sejam bastante semelhantes, existem diferengas a serem consideradas.

Além disso, a aplicacdo de metodologias dependem de outros fatores como o
porte da empesa e a complexidade e volume de processos e dados a serem tratados.
Grande parte das aplicacdes de tais metodologias sédo orientadas para empresas de
pequeno e médio porte, cendrio bastante distante do encontrado na Sanepar.

Todavia as mesmas poderdo servir de fonte orientativa dentro de uma
estrutura macro de execucao, adaptada para cada atividade desenvolvida, que sera
abordada no item 4. Plano de Trabalho, a seguir.

4 PLANO DE TRABALHO

O plano de trabalho integrado pode ser visualizado nos Quadros 7 e 8, , onde
se apresenta um delineamento das atividades propostas, bem como a quantidade de
profissionais necessarios para execuc¢ao das tarefas.

Atividade Descricdo da Atividade
Analise Critica e Consolidagdo e analise critica das
Elaboracéo de Relatorio informacdes encaminhadas pelos donos e
; Jan a o .
1 de Gerenciamento de 5 | facilitadores de riscos, bem como a
- Dez x -
Riscos e Controles elaboracéo de relatério, contendo o resultado

Internos do monitoramento dos riscos estratégicos e o
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acompanhamento de suas acdes mitigatérias.
Esse relatério é emitido todos os meses.
Trimestralmente, serdo consignados o0s
resultados das avaliagbes de controles
internos (mapeamento de processos).

Reporte do Relatério de
Gerenciamento de
Riscos e Controles
Internos aos 6rgaos de
Governanca

Jan a
Dez

Preparacdo de material e apresentacdo do
conteudo do relatério de Gerenciamento de
Riscos e Controles internos aos 6rgdos de
governanca. Reporte é realizado,
presencialmente em reunibes ordindrias,
mensalmente ao Comité de Gerenciamento
de Riscos e trimestralmente a Diretoria
Executiva, Comité de Auditoria Estatutario e
Conselho de Administracéo.

Revisdo do Apetite a
Riscos

Jane
Fev

Atualizacdo do apetite a risco - impacto
financeiro méximo que a organizacdo esta
disposta a assumir dentro da sua capacidade
global - calculado através da andlise da
companhia sob as Oticas de variagdo dos
indicadores relevantes, estrutura de capital,
ambiente de controle, reputacdo e
compliance, bem como através do desvio
aceito decorrente da materializac&o de riscos.

Implementacéao do
Software de GRC-
Auditoria

Jan a
dez

Implementar a ferramenta Archer-RSA de
gestdo de governanca, riscos, Compliance,
controles internos, LGPD e Auditoria Interna,
conforme contrato.

Revisdo do Portfélio de
Riscos Estratégicos

Juna
set

Trabalho desenvolvido juntamente com os
facilitadores e donos dos riscos estratégicos,
sendo responsavel por atualizar o nivel de
criticidade dos riscos e suas priorizacoes.

Avaliacdo e suporte aos donos e facitadores
dos riscos estratégicos priorizados, na
elaboracéo e revisdo das ac¢des mitigatérias e
indicadores de riscos, bem como seu
alinhamento com o Planejamento Estratégico.

Elaborar relatérios,
pareceres e atender as
demandas dos Orgéos
Externos de Controle e
Fiscalizacdo

Jan a
Dez

Elaboracéo de Relatério anual da avaliagdo
de controles da CGE; Relatério anual e
Parecer do Controle Interno para Prestacéo
de Contas Anual - TCE PR; Relatorio
trimestral e Anual da Avaliacdo do Sistemas
de Controles Internos para a 22 Inspetoria do
TCE-PR.

Repasse de planilha de
informacdes diversas
para a 22 inspetoria do
Tribunal de Contas.

Mensa

Conforme solicitacdo da 22 Inspetoria do
Tribunal de Contas deveréa ser feito repasse
mensal de planilha de informagdes a titulo de
controle interno.

Monitoramento dos
Convénios com repasse
de recursos e do envio
de dados para o
Sistema SEICED

Bim.

partir
de fev)

Quad.

partir
de abr)

Monitoramento do envio de dados para o
Sistema SEICED (Sistema Estadual de
Informacéo / Captacdo Eletronica de Dados),
conforme Instrucdo Normativa n® 130/2017 —
TCE-PR.
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Responder formularios
avaliativos de controles

Responder formularios avaliativos trimestrais

9 | internosda rim. via Sistema e-CGE da CGE - PR
Controladoria Geral do
Estado - CGE-PR
Avaliacdo dos Sistemas de Controles Internos
com base em Riscos de Processos. Os
processos que serdo avaliados estédo
descritos no quadro 2 e 3.
Nessa atividade esta prevista a avaliacao de
processos em todos os niveis da cadeia de
valor da empresa, a fim de identificar os seus
o . riscos e controles internos associados. Estao
Avaliacdo dos Sistemas sendo entrevistados gestores, técnicos e
de Controles Internos de colaboradores de todos os niveis da
10 | Processos da Mar a Companhia, para a coleta dos dados das
Companhia Fev/i24 atividades de seu processo. Desta forma,
(mapeamento de assegura-se a participacdo de todo corpo
processos) técnico na identificacdo dos riscos de cada
um dos processos mapeados, bem como dos
controles internos necessarios para mitiga-
los, visando o alcance de seus objetivos e de
sua eficiéncia.
A previsao que seja finalizado o mapeamento
de todos os processos da Companhia em
2023.
Monitoramento dos Jan a Acompanhamento do andamento das
11 | planos de tratamento Dez recomendagcdes/acdes propostas nos planos
dos processos avaliados de acdes dos processos avaliados.
Aplicacédo da 32 Aplicacdo da Pesquisa de Satisfacéo do
Pesquisa de Satisfacédo Programa de Integridade, para balizamento
12 | do Programa de Ll a das ac0es relativas ao Programa de
: . Mai : : .
Integridade ciclo de Integridade, visando sempre a melhoria do
2022 prcesso.
Promogé&o de Elaboracdo e aplicacdo de treinamentos
treinamentos e Jana relacionados ao Programa de Integridade,
13 | capacitacGes acerca Dez como: Webinar sobre o Pilar de Terceiros e
dos temas do Programa Treinamento de Transacdes com Partes
de Integridade Relacionadas, entre outros.
Aplicacéo do Plano de Comunicacgéo do
Monitoramento e Programa de Integridade com o envio de
execucdo do Plano de Alertas de Compliance e elementos da
14 Comunicacéo e Plano Jan a campanha “Vocé é a Cara da Sanepar.
de Treinamento do Dez Mantenha a boa imagem.”, a promocé&oao da
Programa de Semana da Integridade - 2023 e com a
Integridade disseminacédo da cultura de integridade
corporativamente.
Monitoramento das
entradas’ € t_ratamento Jan a Gestéo do contrato e tratamento da
15 | das denudncias S
) Dez denudncias.
recebidas pelo canal
externo
17 Reportes relacionados Jane Preparacdo de material e apresentacéo do
ao Programa de Dez conteudo, a fim de reportar as agdes do
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Integridade aos 6rgdes
de governanca

Programa de Integridade e receber
contribuicdes dos agentes e érgaos.

i Demandar as areas; e Responder ao Informe
18 Informe CBGC Mai a P
Jul CBGC.
Processo de avaliacéo Jun a Contratacdo e gestdo do processo de
19 | dos agentes de AGO avaliacdo dos agentes de governanca.
governanca 9
Reviséo e
aprimoramento de
20 atividades da Mar a Revisdo das regras de monitoramento de
ferramenta de Dez informacdes e dados pessoais;
Prevencao a Perda de
Dados (DLP)
Planejamento e
execucao de programa Desenvolver e aplicar cronograma com
21 de aculturamento e Mar a processos de repasse de informacdes e
conscientizacdo em Dez orientacdes sobre seguranca da informacéo
Seguranca da e LGPD;
Informacéo e LGPD
Orientar e acompanhar . ~ - .
s . Migragéo e revisédo dos registros de
a Revisdo dos Registros g .
- Mar a atividades de tratamentos de dados pessoais
22 | de Atividades de ; B} ~
Dez para o sistema Archer (M6dulo de gestédo de
Tratamento de Dados S )
) privacidade);
Pessoais
Andlise de bases doutrinarias e bibliograficas
de orientacdes aplicadas em paises de
legislacdo de protecdo de dados mais
maduras;
Desenvolvimento de . oo . :
Politica de Consolidar dlrgtrlzes gerais aplicadas a
L Mar a qualquer projeto, processo ou produto,
23 | Privacidade/Seguranca - X -
: Jun exigindo que sejam observadas requisitos
desde o Projeto/como P NS
~ minimos de privacidade e seguranca da
Padrao . ~
informacéo;
A politica devera ser orientativa para o
desenvolvimento de normas aplicadas ao
caso concreto, em cada area de negdcio.
Desenvolvimento de
indicadores que
permnam_ avaliar o nivel Consolidar diretrizes oriundas de diferentes
de maturidade da . L
X Jun a fontes, como consultoria especializada no
24 Companhia em termos C s X : = x
Dez tema e publicacdo de 6rgéos de orientacéo a

de adequacéo a
Seguranca da
Informacéo e Protecéo
de Dados Pessoais

administragao publica;

O plano de trabalho do Agente de Transparéncia -possui algumas
especificidades, conforme normas e orientacdes da CGE. Desta forma, as principais

Quadro 7 - Plano de Trabalho

atividades a serem desenvolvidas pelo Agente de Transparéncia durante o ano de
2023 estao descritas no Quadro 8.
Cabe destacar que, por se tratar de um planejamento, as atividades e o0s

periodos de execucdo podem sofrer ajustes, bem como serem demandadas
atividades néo contempladas no plano.



Periodo J F M | A M J J A S (@) N D
Iniciativa 1 Elaborar relatérios mensais e anuais, com histéricos de pedidos de
acesso a informagao, conforme determina a lei
Etapas 1. Consolidar informacdes, conforme diretrizes estabelecidas na
legislacéo vigente;
2. Elaborar os relatérios;
3. Divulgar os relatérios mensais e anuais no Portal da Transparéncia e
Segurancga da Informacédo da Companhia.
Periodo J F M | A M J J A S O N D
Iniciativa 2 Revisar norma especifica de Transparéncia para a Companhia
Etapas 1. Revisar a norma elaborada;
2. Se necessario, aprovar a norma revisada, de acordo com tramites
internos;
3. Divulgar a norma revisada a todos os empregados da Companhia.
Periodo J F M A M J J A S O N D
Iniciativa 3 Atender as manifestagdes de acesso a informacéo gerados pelo
sistema SIGO.
Etapas 1. Verificar conteddo da manifestacdo apresentada;
2. Solicitar informag@es para as areas quando necessario;
3. Tramitar a demanda de maneira correta e dentro do prazo.
Periodo J F M A M J J A S (@) N D
Iniciativa 4 Revisar conteldo do curso sobre transparéncia, disponibilizado
paratodos os empregados da Companhia;
Etapas 1.Revisar o treinamento, de acordo com as legislacfes vigentes e
especificidades das empresas de economia mista, face a Lei
13.303/2016;
2.Realizar as altera¢des necessarias junto a GGPS;
3.Divulgar a todos os empregados a importancia do treinamento e sua
obrigatoriedade.
Periodo J F M A [ M J J A S O N D
Iniciativa 5 Capacitar o Agente de Transparéncia:
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Etapas 1. Participar de cursos de capacitacdo, palestras, treinamentos e
simpdsios acerca dos seguintes temas:
a) Transparéncia;
b) LGPD e Privacidade;
c) Seguranca da Informacao.
Periodo J F M | A M |J J A S (0] N D
Iniciativa 6 Gestdo do Portal da Transparéncia e Seguranca da Informacédo da
Sanepar
Etapas 1. Manter a estrutura do Portal da Transparéncia adequada aos
requisitos constantes na legislacéo vigente;
2. Viabilizar, com apoio de equipes especializadas, as funcionalidades
necessérias a divulgacdo das informacdes;
Monitorar a atualizacdo periddica das informacdes;
4. Aprimorar o contetdo disponibilizado no item Convénios/Programas
e seus subitens (Convénios com Repasses, Programas e Projetos e
Publicidade e Patrocinio) do PTI.
Periodo J F M | A M J J A S O N D
Iniciativa 7 Gestédo do Portal da Transparéncia do Estado
Etapas 1. Manter a estrutura do Portal adequada aos requisitos constantes na
legislacéo vigente;
2. Organizar os temas das publicacdes, de acordo com as demandas da
equipe da Coordenadoria de Transparéncia e Controle Social,
3. Publicar informagbes no Portal com base na legislacdo e nas
solicitacdes expedidas pela Controladoria-Geral do Estado;
4. Verificar quinzenalmente os links presentes no Portal, garantindo
assim o funcionamento adequado.
Periodo J F M A M J J A S (0] N D
Iniciativa 8 Proposta de revisdo do Rol de Informacdes Sigilosas da Companhia
Etapas 1. Avaliar o Rol de Informag®es Sigilosas e revisa-lo de acordo com as

legislacdes (Lei 12.527/2011, Decreto Estadual n°® 10.285/2014, Lei
13.303/2016), Regulamento - Protecéo as Informacg6es, Politica de
Seguranca da Informacéo, Politica de Protecao de Dados Pessoais
e Privacidade, Rol de Informacdes Sigilosas vigente e relagdo dos

pedidos de acesso a informacao dos Ultimos 12 meses;
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2. Aprovar a nova versao junto a Diretoria Executiva e Conselho de
Administracao;

3. Publicar o Rol de Informag¢Bes Sigilosas revisado no Portal da
Transparéncia e Seguranca da Informacao até o dia 1° de junho;

4. Publicar as informag@es desclassificadas nos ultimos 12 meses.

Periodo J F M | A M J J A S o] N D
Iniciativa 9 Verificar se os escritérios de atendimento mantém os cartazes com

QRCode do Rol de InformacBes Sigilosas afixados. Caso nao

tenham, sera necessario adequar.

Etapas 1. Verificar se os escritérios mantém os cartazes afixados;

2. Redistribuir os cartazes para os locais que estejam sem o0s cartazes
ou em que 0s mesmos estejam danificados.

Periodo J F M A M J J A S (0] N D

Iniciativa 10 Implementar acdes de controle social

Etapas 1. Avaliar os pedidos de acesso a informacao apresentados por meio
do SIC, com base na Lei n® 12.527/2011,;

2. Analisar a relevancia dos pedidos de informacdo e transformar
transparéncia passiva em ativa, publicando no Portal/Site da
transparéncia da Sanepar.

Periodo J F M A M J J A S O N D

Iniciativa 11 Dezembro Transparente

Etapas 1. Planejar acbes do Dezembro Transparente, instituido pela Lei
Estadual n® 20.663/21;

2. Participar da Semana da Integridade, promovida pela Diretoria
Adjunta de Governancga, Riscos e Compliance, conforme calendario
de Governanca Corporativa.

Quadro 8 - Atividades do Agente de Transparéncia

5 CONSIDERACOES FINAIS
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ApoGs aprovacao, o Plano de Trabalho Integrado devera ser publicado no
Diario Oficial do Estado e estara a disposicao para consulta publica, conforme a Lei
de Acesso a Informagéo 12.527/2011.
O presente plano de trabalho apresenta uma estrutura dimensionada para a
execucdo das atividades propostas. Importante registar que as acgOes/etapas
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estabelecidas no presente instrumento ndo possuem carater exaustivo, ou seja, outras
demandas poderéo ser desenvolvidas ao longo do exercicio, inclusive novos assuntos
e novos focos de atencdo poderdo eventualmente se tornar prioridade ao longo do
transcurso dos trabalhos, cujas atividades serdo realizadas de forma complementar
ao presente instrumento.

Deste Plano de Trabalho, espera-se que ocorra a integracdo entre o
planejamento estratégico e tatico da Companhia, em concordancia a gestao de riscos,
ao controle interno, ao compliance, a seguranca da informacéo, a privacidade, a
transparéncia e a internalizacdo da cultura de integridade permeando por todos 0s
processos da Sanepar, em especial a gestao.



